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Javaslatok a magasabb szintl védelem kialakitasahoz és az ESET termékek biztonsagosabb,
hatékonyabb haszndlatahoz
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Termékek élettartama

A fejl6d6 fenyegetésekre valaszul az ESET-termékeket is frissitentink kell. Az ESET korabbi verziéju termékei nem
garantdljak az élvonalbeli védelmet, az Uj operacids rendszerek kompatibilitdsat, ezért az ESET a termékek
élettartamanak végére vonatkozdan Uj irdnyelvet vezetett be.

Minden szikséges informacioét megtaldl az aldbbi oldalon: https://support-eol.eset.com/hu/

A vallalati termékeink élettartamardl részletesen az alabbi oldalon tajékozédhat:
https://support-eol.eset.com/hu/policy business/product tables.html

Ajanlott ESET beallitasok és javaslatok a zsaroldvirusok és mas kartevék elleni
magasabb szint( védelem érdekében

1. Az ESET védelmi szoftver beallitasait minden esetben lassa el egyedi, erds jelszoval. Ezzel megakadalyozhatja,

hogy a tamaddk a kartékony kéd futtatdsa el6tt kikapcsoljak vagy toroljék az alkalmazast.
2. Els6sorban vaéllalatoknal, a tavoli munkavégzéshez hasznalt, az internet felé nyitott Tavoli-asztal, azaz RDP

(Remote Desktop Protocol) hozzaférések sok esetben gyenge, nem egyedi jelszavat feltérve a hackerek olyan
jogosultsagokat szerezhetnek, amelyekkel bejuthatnak valamelyik szamitdgépbe, ahol ezutan tréjai program
futtatasaval megkezdik az adott gép, illetve a haldzaton taldlhatd tobbi eszk6z tAmaddsat. A tavoli munkavégzés
biztositasara az internet felé publikadlt RDP helyett hasznaljon VPN kapcsolatot. Ne publikalja ki a 3389-es portot

az internet felé. Abban az esetben, ha az RDP nem az alapértelmezett 3389-es porton érhet6 el, hanem
masikon, szintén nem javasoljuk az internet felé torténd publikaldsat.

3. Ahozziféréseket minden esetben védje erds, legaldbb 15-20 karakter hosszu, egyedi jelszavakkal.

4. Amennyiben megoldhatd, javasoljuk, hogy hasznaljon (VPN, RDP, Windows bejelentkezés, OWA esetén)
kétfaktoros hitelesitést is (pl.: ESET Secure Authentication).

5. Biztonsagi szoftverek esetén az ESET legUjabb frissitéseinek telepitése, valamint a legijabb termékverziéd
hasznalata.

6. Az operdcios rendszer (Windows, Linux, MacOS), a bongész6k és a tovabbi telepitett szoftverek frissitése,
naprakészen tartdsa. A biztonsagi szint maximalizalasa érdekében egyaltalan nem javasoljuk az operaciés
rendszer automatikus frissitésének kikapcsolasat.

7. Régebbi asztali operdcids rendszeren (Windows 8.1, 8, 7 SP1) a legfrissebb ESET Endpoint védelem telepitése

mar nem tamogatott, javasoljuk, hogy frissitse operaciés rendszerét Windows 11-re.
8. Régebbi szerver operdcios rendszeren (Windows Server 2012 és 2008 R2) a legfrissebb ESET Server Security

védelem telepitése mar nem tdmogatott, javasoljuk, hogy frissitse szerver operacios rendszerét Gjabb verziéra.
9. Készitsen rendszeresen offline biztonsagi mentést adatairdl, amelyek segitségével egy esetleges fert6zés esetén

azok visszaallithatok.
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10. A Windows bedllitasainal az UAC-ot (User Account Control = Felhasznaléi fidkok felligyelete) hagyja bekapcsolva
(VezérlSpult/Felhasznalbi fidkok/Felhasznaldi fidkok felligyelete beallitdsainak mddositasa).

88, VezérldpuitiMinden vezérlGpultelem!Felhasznléi fidkol

<« v o B

Vezérldpult - kezdélay G e
i v A felhasznaldi fiok médositasa

Sajét fik médositésa a Géphazban

Afelhasznalsi profil special i
% Afehasmaléi profi specialis lFe\Haszna\é\ﬁékl:kfe\ugyeletebeaHltasamakmédcsltasal {

edllitdsa
% Felnasznaldi fiokok kezelése

Kornyezeti viltozok
médositisa % Felhasznaléi fickok felugyelete beallitsai — m] X
A jelszé médositasahoz nyomja le a Ctrl+ Alt+ DeMbiflentyiikombinci(

gombra. Itt adhaté meg, hogy mikor jelenjen meg értesités a szamftégépen végrehajtott

véltoztatdsokrél
AFelhaszndlsi fiskok feligyelete esckozzel megakadalyozhato, hogy az esctleg kiros programok

hajtsanak végre a
Tovabbi tudnivalgk a znalsi fiskok felugyelete szolgaltat

Mindig kérek értesitést

Mindig kérek értesitést, ha:

*  Modositom a Windows bedlltasait

@ Awoknak ajénlott, akik gyakran telepitenck
szoftvereket és keresnek fel ismeretlen webhelyeket.

Soha nem kérek értesitést

Mégse

11. Az ESET védelmi megoldasainak bedllitasanal kapcsolja be

e akéretlen és veszélyes alkalmazasok keresését
Leiras: https://help.eset.com/ees/12/hu-HU/idh config protections.html

e a Futtatas kozbeni tomoritGket és a Kiterjesztett heurisztika/DNA-virusdefiniciokat
Leiras: https://help.eset.com/ees/12/hu-HU/idh config threat sense.html

e aZsaroloprogram elleni védelmet
Leiras: https://help.eset.com/ees/12/hu-HU/idh hips main.html#s-zsaroloprogram-elleni-vedelem

https://help.eset.com/glossary/hu-HU/technology ransomware protection.html

e aZsaroléprogram-eltavolitast - UJ FUNKCIO!
Leirds: https://help.eset.com/ees/12/hu-HU/idh hips main.html#s-zsaroloprogram-elleni-vedelem
Feltétel: minimum az ESET Endpoint Security/Antivirus 12-es verzidja és ESET PROTECT Advanced vagy
magasabb licenccsomag

Technikai feltételek:
- csak NTFS fajlrendszer tamogatott
- USB- és haldzati meghajték nem tdmogatottak

A funkcio mikodését megtekintheti az aldabbi YouTube videdban:
https://www.youtube.com/watch?v=ifMOvoHEVbQ
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@er
Tovabbi beallitasok Q x 7
Védelmi funkcick @

Valds ideji
fijirendszervédelem E)

Behatolasmegelozo rendszer Osszes tiltott mivelet naplézasa o | (i]
(HIPS) )
- — Ertesités a rendszerinditasker futtatott alkalmazisok
2
Felhoalapu vedelem médositisakor G
Halozati hozzaférés-védelem
E-mail-védelem
Webhozzaférés-védelem -
VA B Onvédelem o)
Bongészévédelem
Eszkozfelligyelet " . . i
> . 1 viselkedésalapi ellenérzés 5
Dokumentumvédelem
Ellenérzések B Zsaroléprogram elleni védelem 5
A zsaroléprogram elleni védelem engedélyezése (i)

Frissitések
Csatlakozasi beallitasok
Zsaroloprogram-eltivolitas

Hibaelharitas Féjlok helyresllitasa zsaroléprogramos témadas utan

Tavoli feligyelet Kizart mappak listdja

ChremeT S Védett fjltipusok listéja

Alapbeillitas

Szerkesztés

Szerkesztés

oo

a Felhd alapu LiveGrid és LiveGuard Advanced (amennyiben rendelkezik megfeleld licenccel)

megbizhatdsagi rendszert.

Leirds: https://help.eset.com/ees/12/hu-HU/idh config charon.html

https://help.eset.com/elga/en-US/?overview.html

a Dokumentumvédelmet

Leiras: https://help.eset.com/ees/12/hu-HU/idh config dmon.html

a Brute force tdmadas elleni védelmet

Leirds: https://help.eset.com/ees/12/hu-HU/idh config epfw brute force attack protection.html

az Automatikus termékfrissitést
A csatlakoztatott eszk6zok automatikus ellenérzését

Az ESET Endpoint Security lehet6vé teszi a cserélhetd adathordozék (CD, DVD, USB stb.) automatikus
ellendrzését a szamitdgépbe vald behelyezésiik soran. Ez kiilldndsen hasznos lehet akkor, ha a
szamitégép rendszergazdaja meg kivanja akadalyozni, hogy a felhasznaldk kéretlen tartalmu cserélhetd

adathordozot helyezzenek a szamitogépbe.

Leiras: https://help.eset.com/ees/12/hu-HU/idh config rem media amon.html

er

A kivélasztott interaktiv riasztdsok megjelennek

3 CSERELHETO ADATHORDOZOK
Uj eszkoz észlelve

3 FRISSITES
Frissités elérhetd

3 HALOZATI VEDELEM

Halézathoz val6 hozzaférés letiltva

Halézati kommunikacié blokkolva
3 SZAMITOGEP
Ujrainditas javasolt

O
O
Halozati kartevd letiltva O
O
O
O

Ujrainditss szikséges

Név Rikérdez

@—.I[ Eszkoz automatikus ellendrzése & I

?

Q

Miivelet alkalmazva, amikor nincs megjelenitve

Nines >
Nines e
Tiltas ~
Tiltas =
Nines e
Nines e
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o HIPS-szabalyok konfiguraldsa az ESET Uzleti termékeiben a zsaroldvirusok elleni védelem érdekében:
https://support.eset.com/en/kb6119-configure-hips-rules-for-eset-business-products-to-protect-
against-ransomware

Futtasson heti 1 alkalommal Gtemezett, teljes szamitdgép ellen6rzést, amely megtalalja azokat a kartevéket is,
amelyeket esetleg a valds idejli ellen6rzés nem talalt meg.

Tiltson le minden makrét, kivéve a digitdlisan alairtakat.

Csokkentse a tamadasi felliletet azdltal, hogy kikapcsol vagy eltdvolit minden sziikségtelen szolgdltatast és
szoftvert.

Kapcsolja ki az operacids rendszer ,,Automatikus lejatszas” funkciéjat. Ezzel megakadalyozhatja az artalmas
folyamatok automatikus futtatasat olyan kiilsé adathordozdkrél, mint példdul az USB memdriakartyak vagy a
pendrive-ok.

Allitsa be levelez8szerverét gy, hogy blokkolja a kétes eredetd, .exe, .com, .bat, .Ink, .vbs, .scr vagy .zip
kiterjesztés mellékleteket.

Allitson be szoftverkorlatozasi hazirendeket, amelyekkel megakadalyozhato, hogy futtathaté fajlok lehessenek
indithatdék olyan kartevs folyamatok futtatasdra gyakran haszndlt helyekrél, mint pl. a ProgramData, AppData,
Temp és a Windows\SysWOWeé64.

Soha ne nyisson meg kettds kiterjesztésd fajlokat (pl. tablazat.xlsx.exe)

Allitsa be a Windowsban a f4jl kiterjesztések megjelenitését. Ezaltal csokkentheti az esélyét olyan mellékletek
megnyitasanak, amelyek potencidlisan zsarolévirust tartalmazhatnak (pl. .exe, vbs, scr, zip)

B8 VezérldpultiMinden vezéripulteler

A B s Vezérldpult >

Minden vezérldpultelern

A szamitégép bedllitasainak megadaéa

Fajlkezelé beillitasai x
I__. Alapértelmezett Anatinosl Nzt Beresss
@ programok o o
BitLocker Ajelenlegi nézet (példaul Résdletek vagy Mozaik)
& N alkalmazasa minden ilyen tipusd mappara
W% meghajtétitkositas
X . | almazas a mappakra Mappak visszadllitisa
w@ Energiagazdalkodasi
lehetGségek
‘Specidlis bedllitasok
Fajlkezeld beallitasai Fajlok &s mappak
B A Megosztas vardzslé haszndlata (sjdnlott)
@ Alapotsor megielenitése
@ Hibaelharitas Oa e\em?k !(ozom térkuz'csokk'emése lkump'akt né'zet)
B 2z operacios rendszer védett féjjainak elrsjtése (sjanlott)
_ () Bejelentkezéskor a korabbi mappaablakal: helyredllitasa
.@3 Kezeléstechnikai kézpont B Shugr izenetek megisleniése mapoa- és asdalelemekd
<& jiikonck megiele:
Slmeretadatol D203 tipoieiben
q_ RemoteApp- és asztali ([ Ismert fajt ipusok kitereszieseinek clretése
L ) kapcsolatok Teioleneayzetek hasznaala az slemek Kielokeséhez
¥ Taroléhelyek
5 j AMapénelmezett

OK Megse

Ne engedélyezze a PowerShell script-ek futtatasat olyan gépeken, ahol az nem sziikséges.
Az SMB-portokat ne érje el az internet, ha nem sziikséges.

Zarja be a 135-139-es és 445-06s fajlmegosztd portokat.

Tiltsa le a gyakori nem hasznalt és alapértelmezett fiokokat, példaul rendszergazda, admin vagy root fiokokat)
Hasznéljon tartalom szkennelést és sz(irést a levelez8szerverein. igy a bejové e-mail-ek vizsgalhatdk lesznek az
ismert kartevékre, megakadalyozva igy minden fenyegetést, amely veszélyt jelenthet.

Rendszeresen képezze munkatarsait, hogy fel tudjak ismerni és kezelni tudjak az adathaldsz vagy zsarolé
tdmadasokat.
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25. Kerdlilje a jogosultsagoknal a szerepkdrhalmozast és minden felhasznaléval kapcsolatban kévesse a ,legsziikebb
jogosultsag” elvét, azaz minden munkatars csak azokkal a jogosultsagokkal rendelkezzen, amelyek a munkaja
végzéséhez elengedhetetlenek.
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Az ESET PROTECT Hub

Az ESET PROTECT Hub 2025-ben atveszi a jelenlegi licenckezel6 portal az ESET Business Account helyét. F6 célja, hogy
egy helyrél legyen elérhet6 az ESET minden felh@s szolgdltatasa. Az ESET Business Account tovdbbra is haszndlhaté, oda
mar korabban regisztralt Ggyfelek részére, azonban Uj fidk regisztracié automatikusan az ESET PROTECT Hub-ban jon
mar létre. Az ESET Business Account fidkok at lesznek migralva az ESET PROTECT Hub-ba, errél minden felhasznald
értesitést fog kapni. Jelenleg viszonteladdi role nem érhet6 el az ESET PROTECT Hub-on.

BSvebb informacid: https://help.eset.com/protect hub/public/hu-HU/index.html

Bejelentkezési link: https://protecthub.eset.com/

A hasznalata ingyenes, minddssze egy e-mail cimre és a vallalata néhany adatara van sziikség.

FONTOS! Ne regisztraljon ugyanazzal az e-mail cimmel, mint amellyel korabban mar volt ESET Business Account fidkja.

Azok a felhasznaldk, akiknek korabban volt mar ESET Business Account fidkjuk, az aldbbi linkek tudnak belépni:

https://eba.eset.com/

Licenc hozzdadasa

Licencek

LICENCEK - = ,
LICENCAZONOSITO ELOFIZETES

ESETPROTECT Advance

~+ UCENC HOZZAADASA | (VELETEK =

MENNYISEG

SICONTACT KFT.

TEL: +36 1 346 7052

H-1106 BUDAPEST, ORS VEZER TERE 25/C., ARKAD IRODAHAZ 4. EMELET

FAX: +36 1 999 7977

Licenc hozzdadasa X
Al ailben talilhaté, amelyet a licenc internetes vasérlisa
uts . Ita a terméket, a licenckartyén talilja meg a
licenckulcsot.
Licenckules
|[aaCD-EFGH-UKL-MNOP-QRSﬂl ‘

—+ LICENC HOZZAADASA

WWW.SICONTACT.HU



http://www.sicontact.hu/
https://help.eset.com/protect_hub/public/hu-HU/index.html
https://protecthub.eset.com/
https://eba.eset.com/

SICONTACTDD

hiztonsag a digitalis vilaghan

[ranyitépult

A felh8s kdzponti menedzsment felliletek az irdnyitépultrdl indithatdk el, ha rendelkezik a megfeleld licenccsomaggal és
a licencet hozzdadta az ESET PROTECT Hub-hoz az aktivalasi kulcs segitségével.

et rroTE

am 5
1 IRANYTOPULT

Dashboard

Udvszsljik

Kovesse az alibbi lépéseket a komyezet bedlltésahoz, hogy tefjesen kiaknézhassa az ESET-termékekben rejiG lehetoségeket.

v v v

Meguasirolt licenc hozzéadisa vagy Ingyenes S ok e o v —
ESET PROTECT Advanced probalicenc Fe"“’“'“““’““"“e'zﬁ“fs:m:“'““”“""'" Slhesznaliok Helyszinek Iétrehozisa Rendszergazdai beallitisok testreszabisa
igénylse

Riasztasok 0 ESET PROTECT PLATFORM

Riasztas Figyelmeztetés Informécié

Jelenleg nincsenek figyelmeztetések. Minden rendben van.

Licenchasznalat 1 OSSZES MEGTEKINTESE ESET Support N

ESET PROTECT On-Prem version 12.0.7.0 has been released

ESET PROTECT Advanced Nem értékesithetd

Automatikus deaktivalas

Az EBA-hoz hasonldéan az ESET PROTECT Hub-hoz nem kapcsolddd munkadllomdsokat deaktivalja a megadott id6tartam
utan. igy az adott idSintervallumon kiviil be nem jelentkezé gépek 4ltal lefoglalt licenchelyek automatikusan

felszabaditasra kerdlnek.
C3 Egységek
A levalasztott eszkdzok deaktivalasa Tarelmi idé a al .
() deaktivilasig: 2 v | héma... |7
Az ESET PROTECT Hub-hoz egy meghatarozott ideig nem csatlakoztatott eszkézék
automatikusan deaktivalddnak

SICONTACT KFT. TEL: +36 1 346 7052 FAX: +36 1 999 7977 WWW.SICONTACT.HU

H-1106 BUDAPEST, ORS VEZER TERE 25/C., ARKAD IRODAHAZ 4. EMELET
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Az ESET Business Account

FONTOS!
Ahogy azt az el6z6 szekcidban emlitettiik, az ESET Business Account-ot le fogja valtani az ESET PROTECT Hub.

Az ESET vallalati Ggyfelei a megvasarolt licenchez tartozd licenchelyek felhasznalasat az ESET Business Account (EBA)
szolgdltatasban felligyelhetik.

B6vebb informacid:
https://help.eset.com/eba/hu-HU/

A szolgdltatds ingyenesen hasznalhatd, minddssze egy fiok létrehozasdra van sziikség egy tetsz6leges e-mail cim és jelszé
megaddasaval: https://help.eset.com/eba/hu-HU/eba-portal.html

Licenc hozzaadasa

A fidk létrehozdsa utan hozza tudja adni a megvasarolt licencet, licenceket, miutdn [athatéva valik, hogy az adott
licenchez tartozd licenchelyekbdl mennyi, milyen eszk6zékon kerdlilt felhasznaldsra. Lehet6sége van a mar nem hasznalt
vagy leselejtezett eszkdzok altal lefoglalt licenchelyek felszabaditdsara is:

BUSINESS ACCOUNT

Licencek = ALLAPCT |v | @ || &
LICENC TERMEK TULAIDO|

@ LICENCEK

SICONTACT KFT. TEL: +36 1 346 7052 FAX: +36 1 999 7977 WWW.SICONTACT.HU
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Licencek — ALapar

RIASZTASOK

LICENCEK

HELYSZINEK

Licenc hozzéaddsa

Auditslasi naplé Alicenckulcs a megerdsité e-mailben talélhats, amelyet az internetes

vésarlés utdn kapott. Ha dzletben vasdrolta a terméket, a licenckdrtyén
Részletek talilja meg a kulcsot.
Beallitasok Licenckules 1

ABCD-EFGH-IJKL-MNOP-QRST

¢} ESETPROTECTCLOWD (F

Ha van felhasznalor

kavetkezokre: kom:
B visszajelzés kaldése

Részletes segitség:
https://help.eset.com/eba/hu-HU/?import-licenses.html
https://help.eset.com/eba/hu-HU/?deactivate-licenses-on-security-products.html

Automatikus deaktivalas

El6fordulhat, hogy az elromlott vagy leselejtezett gépeken a virusirtd szabalyos eltavolitdsanak elmaradasa miatt
beragad az adott gép altal hasznalt licenc, igy az feleslegesen foglal helyet a licenchdl. Az igy kialakuld tulhaszndlatot az
ESET Business Accounttal meg lehet el6zni, ha bekapcsolja, hogy az EBA-hoz nem kapcsolédd munkaallomasokat
deaktivalja a megadott id6tartam utan. igy az adott idSintervallumon kiviil be nem jelentkezé gépeken foglalt licenchely
automatikusan felszabaditasra keriil:

BUSINESS ACCOUNT

Beallitasok

RIASZTASOK B R .
Riasztds 1 E-mail-cim 1

Hamarosan lejar figyelmeztetés
Riasztés a hamarosan lejaré licencekrdl

Figyelmeztetés a tilhaszndltség kozeli dllapotrs]
Riaszids a hamarosan tulhasznalted vls licencekrd

Figyelmeztetés tdlhasznalisigrol
Riasztds a tilhasznalt licencekrol

LICENCKEZELES

©  Bedllitdsok

A2 ESET Business Accounthoz nem kapcsolodd munkasllomésok deaktivalsa [ @] A deaktivaldsig fennmaradtids: 2 hénap ~

Rég tipust licencfjlok megjelenitése 2 6-0s verzional korabbi termékekhez

A letoltési lehetdség megjelenitése az offline licencfajloknal

BIZTONSAG B

Kétfaktoros hitelesités minden felhasznalé esetén 1
- A

At e okl o e e e g s () eyt ok e
fi6kjaba
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Abban az esetben, ha a licenccel kiilonb6z6 telephelyeken hasznalt eszk6zbket kellene aktivalni egy harmadik személy
altal, akkor ezt egy ESET Business Account fiok segitségével a licenckulcs kiadasa nélkil is megteheti. Ehhez
telephelyeket és felhasznaldkat kell Iétre hozni az ESET Business Accountban. A felhasznaldkhoz kilénb6z6
jogosultsagokat rendelhet, hozzarendelheti 6ket telephelyekhez, a telephelyekhez pedig licenchelyeket oszthat ki a
licencbdl. Ezaltal az adott telephelyen az adott felhaszndldé az ESET Business Account fidkja hasznalataval tudja aktivalni
az ESET termékeket a hozza rendelt telephelyhez kiosztott licenchelyek mértékéig. Errél az aldbbi oldalakon tudhat meg
tobbet:

https://help.eset.com/eba/hu-HU/?sites.html
https://help.eset.com/eba/hu-HU/?users.html
https://help.eset.com/eba/hu-HU/?associate-user-with-sites.html
https://help.eset.com/ees/12/hu-HU/idh wizard activation sec_admin.html

Az ESET Business Account hasznalatanak el6nyei:

e Nem kell béviteni a licencet, csak akkor, ha valéban fel vannak haszndlva a rendelkezésre allé licenchelyek

e Konnyen at lehet tekinteni a licenc kihaszndltsagat, igy akar koltséget is lehet megtakaritani a felesleges bGvités
elkerilésével

e Az aktivalt eszkozok attekintésével meg lehet akaddlyozni a licenc jogosulatlan felhasznaldsat, illetve a mar
leselejtezett, nem hasznalt, tonkrement gépek altal felhasznalt licenchelyeket konnyen fel lehet szabaditani

o Az egyes helyszineken az aktivaldashoz nem kell kiadni a licenckulcsot, amivel jelent&sen csdkkenthetd a
jogosulatlan felhasznalas kockazata

e Automatizalni lehet a rég nem hasznalt, illetve a mdr leselejtezett eszk6zokodn lekotott licenchely deaktivaldsat

SICONTACT KFT. TEL: +36 1 346 7052 FAX: +36 1 999 7977 WWW.SICONTACT.HU
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ESET Endpoint (EEA és EES) és ESET Server Security (ESS)
ajanlott beallitasok

A gyari beallitasokon felll ajanlott par védelmi modult engedélyezni. Az engedélyezés utdn a védelmi program tébb
erdforrast vehet igénybe igy el6fordulat, hogy az adott funkcid engedélyezése utan egyes régebbi hardverd, gyengébb
erdforrassal rendelkez6 kliensgépek lelassulhatnak, ezeken érdemes elGbb tesztelni az Uj védelmi beallitasokat.

Keresémotor bead

itdsok (EEA, EES, ESS):

Kartevdk és gyanus alkalmazasok mellett ajanlott a kéretlen- és veszélyes alkalmazasok keresésének engedélyezése.
A kategoriakat allitsa kiegyensulyozottra.

Tovabbi beallitasok

Valos ideju
fajlrendszervédelem
Behatoldsmegel6zd rendszer
(Hirs) @

Felhéalapu védelem

Halézati hozzaférés-védelem

E-mail-védelem
Webhozzaférés-védelem
Béngészdvédelem
Eszkézfelligyelet
Dokumentumvédelem

Ellenérzések

Frissitések
Csatlakozdsi beallitisok
Hibaelhdritds

Tavoli feliigyelet

Felhasznaloi feliilet

Alapbeillitas

| B Eszlelési valaszok

Kértevge: ések (gepi

Veédelem

Kéretlen alkalmazisok

Jelentés

Védelem

Gyaniis alkalmazdsok

Jelentés

Veédelem

Veszélyes alkalmazasok

Jelentés

Védelem

Q x| ?
5
G M érséelt Ki i)
O @ O ]
® O 1]
Ki i}
@ o o e
@® 0] 0]
Ki a

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config protections.html

Valds idejd fajlrendszervédelem (EEA, EES, ESS):

o Halozati meghajtok ellenérzését abban az esetben érdemes kikapcsolni, ha a haldzatra csatlakoztatott minden
munkaallomason és szerveren mar telepitve van az ESET védelem.

SICONTACT KFT.
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et
Tovabbi beillitasok

Védelmi funkcik

alos ideju
fajlrendszervédelem €
Behatolasmegelozo rendszer
(HIPS)

Felhdalapu védelem
Halozati hozzaférés-védelem

E-mail-védelem
Webhozzaférés-védelem
Béngészdvédelem
Eszkozfeligyelet
Dokumentumvédelem
Ellendrzések

Frissitések @
Csatlakozasi bealitasok €D
Hibaelharitds

Tavoli felligyelet

Felhasznaloi feliilet

Alapbeillitas

| B valos idejii fajlrendszervédelem

A valés ideji f&jlrendszervédelem engedélyezése

Ellenérizendd adathordozék
Helyi meghajtok
Cserélhetd adathordozék

Halézati meghajtok

Ellendrzés
Fajlok megnyitdsakor
Fjlok létrehozasakor

Lo
Lo
Fjlok futtatasakor a
a

Cserélhetd adathordozén lévd rendszerinditasi szektor
elérése

Folyamatkivételek

e e

e e e @

Ajanlott ThreatSense-paraméterek bekapcsolasa:

e Futtatds kozbeni tomorit6k engedélyezése
e Kiterjesztett heurisztika/DNA-virusdefiniciok engedélyezése

et
Tovabbi beillitasok

Vvédelmi funkcick &

Valos ideju
fijlrendszervédelem
Behatolasmegeldzd rendszer
(HIPS)

Felhdalapu védelem
Halozati hozzaférés-védelem

E-mail-védelem
Webhozziférés-védelem
Bongészdvedelem
Eszkézfelligyelet
Dokumentumvédelem
Ellendrzések

Frissitések €
Csatlakozasi bellitasok €}
Hibaelharitas

Tavoli felligyelet

Felhasznaloi feliilet

Alapbeillitis

Valés ideji fijlrendszervédelem

B ThreatSense

Ellenérizends objektumok

Rendszerinditdsi szektorok/UEFI

| Futtatis kézbeni tomoritsk
Ellendrzési bedllitisok
Alapheurisztika haszndlata

| Kiterjesztett heurisztika/DMNA-virusdefinicick

Megtisztitis

Automatikus megtisztitas szintje

Kivételek

oo R

Mindig kezelje az észlelt elemet a2

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config threat sense.html
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FelhGalapu védelem (EEA, EE

S, ESS):

CBer

Valds ideji

Behatoldsmegelézo

Tovabbi beallitasok Q x| ?
Védelmi funkciok

féjlrendszervédelem

| B ESET LiveGrid®

Az ESET LiveGrid ® megbizhatdsagi rendszer
S engedélyezése (javasalt)

Az ESET LiveGrid ® visszajelzési rendszer engedélyezése

E-mail-védelem
Béngészévédelem
Eszkézfellgyelet
Ellendrzések

Frissitések

Hibaelharitas
Tavoli felligyelet

Felhasznalgi feliilet

Alapbeallitas

Hips) @

elhoalapu vedels

alozati hozzaferes-vedelem
Webhozzaférés-védelem

Dokumentumvédelem @

Csatlakozasi beallitasok

Osszeomlasi jelentések és diagnosztikai adatok killdése

Anonim statisztikai adatok kildése

88 |88
-]

E-mail-cim (nem katelezd)

U eee

| B Mintik elkiildése

| ESET LiveGuard 5

Mintak elkldése

ESET LiveGrid® visszajelzési rendszer az Ujonnan felfedezett kartevékkel kapcsolatos informacidkat gydijt a

szamitégéprél. Hatékonyabb és gyorsabb virusfelismerés és eltdvolitas érdekében javasolt ennek a funkcidnak a

bekapcsolasa.

et
Tovabbi beallitasok

Védelmi funkciok @

Valés idejd
fajlrendszervédelem €
Behatoldsmegel6zé rendszer

E-mail-védelem

Webhozziférés-védelem
Bongészdvédelem
Eszkozfelliigyelet
Dokumentumvédelem @
Ellendrzések

Frissitések @
Csatlakozasi bellitisok @)
Hibaelharitas

Tavoli feligyelet

Felhasznaldi feliilet

Alapbedllitis

Q x| 7

B Mintik elkiildése 5

Mintak manuslis elkildése

Az észlelt mintik automatikus elkildése

Az észlelt mintak automatikus elkiildése

=

Az Gsszes minta a dokumentumok kivételével ] [i]

Gyaniis mintak automatikus elkiildése

Végrehajthats fajlok [ o) i}
Tomaéritett fajlok [ o] [i]
Sakriptek [ o] [ ]
Egyeb @ o
Potencialis levélszemét [ o) (i ]
Vég‘rahajtl'!até fa:JIok, archivumok, szk{lptek, egyéb mintdk és potencialis Soha o
levélszemét torlése az ESET szervereirdl

Kivételek

Kivételek Szerkesztés [i]
Mintak maximalis mérete (MB) 64| O

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config charon.html
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Halozati hozzaférés-védelem -> Megbizhatd zéna (EEA, EES, ESS):

A megfelel6 haldzati miikodés érdekében javasolt a megbizhatd zéna felvétele. A Megbizhaté zéna olyan haldzati cimek
csoportja, ahol a szamitdgép és a szamitdgépen tarolt megosztott fajlok lathatdk, és a rendszer eréforrdsai elérheték a
haldzat tobbi felhasznaldja szamara.

XOer
IP-készletek

Név

Megbizhat zéna
Az IDS-eczlelesbol Kiz..,
TCP-/UDP-portok lath...
DNS-szerverek

Helyi cimek

Helyi alhalézat

Privat cimek
Meghizhaté fordrtott .

Helyi virtuslis gépek

Hozzaadas

Szerkesztés

Leiras

A program ezekbél és a megbizhatéké...

Eer
Tovabbi beallitasok Q x| ?
e (] B Halozati hozzaférés-vedelem o)
Valés idejii

fajlrendszervédelem 3] Halszati kapesolati profil hozzérendelése Automatikus e (1]
?:::]Zt)nlmege\ozo MGG Halézati kapcsolati profilok Szerkesztés (3]
Felhdalapii védelem 1P-keészletek ;-. i ]
IHéIdzati hozzaféres-védelem Er—

-malFvedsiem Tazfal 5
Webhozziférés-védelem

Bongészévédelem

? Halozati timadasok elleni védelem 5

Eszkozfelligyelet
Dokumentumvédelem

Ellendrzések

Frissitések

Csatlakozasi bealitasok €9
Hibaelharitas

Tavoli feliigyelet

Felhasznalai feliilet

Alapbedllitas

oo R

Q

IP-cimek

R TCP-/UDP-portok elérhetetlenségérdl..,

Azon proxyk listija, smelyeknél a term...

A belsd virtudlis kapcsolékhoz csatlakoz...

=N 22

er
IP-készlet szerkesztése ?
Név

Leiras

102.168.1.0/24 L

Tavoli szamitégép cime
(IPv4, IPvb, tartomany,
maszk)

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config epfw network protection.html

Bejové RDP-kapcsolatok korlatozasa (EEA, ESS)

Lehetdvé teszi az RDP-kapcsolatok korldtozasat megbizhatd hdldzatokra. Adja meg az IP készletek menipontban a
megbizhatd zénat (el6z6 szekcidban leirtak szerint), ahonnan az ESET védelme elfogadja az RDP kapcsoldodast. Ez a
funkcidé csak ESET PROTECT Essential licenc-el aktivalt védelmeken, ESET Endpoint Antivirus és ESET Server Security

termékeken érheté el.
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(es[d
Tovabbi beallitasok

védelmi funkcick @

Valés ideji
fajlrendszervédelem €
Behatolasmegelézé rendszer

(Hips) @
FelhGalapu védelem

Halozati hozzaferes-
védelem

Webhozzaférés-védelem
Bongészdvédelem
Eszkézfeliigyelet €
Dokumentumvédelem &

Ellenérzések

‘ Frissitések 6

‘ Csatlakozési beallitisok €
Hibaelhéritas

Tavoli feliigyelet

‘ Falhac7nilai faliilat

Alapbeallitas

Q x| 7
| Halozati hozzaférés-védelem 5
E Halozati timadasok elleni védelem 5
Halézati témadasok elleni védelem (IDS5) engedélyezése D a
Botnet elleni védelem engedélyezése [ o) o
|D5-szabalyok Szerkesztés
E Brute force tdmadas elleni védelem 5
Erute force tdmadas elleni védelem engedélyezése a [i]
Szerkesztés i}
Bejovd RDP-kapcsolatok korlatozasa erre: Megbizhatd zéna v
B Tovdbbi bedllitisok 5 e
m

A fent emlitett funkciok leirasa:

https://help.eset.com/eea/12/hu-HU/idh config epfw brute force attack protection.html

https://help.eset.com/efsw/11.1/en-US/idh config epfw brute force attack protection.html

E-mail védelem (EES)

A fejlett levélszemét-keres6 bekapcsoldsaval hatékonyabb a végponton torténd levélszemétsziirés. Ez a funkcid csak az

Endpoint Security termékben érhetd el

X@er
Tovabbi beallitasok

Védelmi funkeiok

Valos idejii
fajlrendszervédelem €
Behatoldasmegelézé rendszer
(HIPS)

FelhGalapi védelem
Halozati hozzaférés-
védelem

E-mail-védelem

TEhhoIzaleres vede

Béngészévédelem
Eszkdzfelligyelet
Dokumentumvédelem
Ellenérzések
‘ Frissitések @)
‘ Csatlakozési bedllitasok €
Hibaelhdritds
Tavoli felligyelet

EalhaernilAi faliilat

Alapbeallitas

Uzenetatviteli védelem

| B rostafiok védelem
Postafiok védelem engedélyezése
Fogadott e-mailek ellendrzése
Elkiild6tt e-mailek ellendrzése
Olvasott e-mailek ellendrzése

Médaositott e-mailek ellendrzése

Levélszemét ellendrzése

Levelezéprogram-levélszemétsziiré engedélyezése

Fejlett levélszemét-keresd hasznalata

Levélszemétpontszam naplézasa

WMellékletkezelés optimalizélasa

Gyaniis e-mailek jelentése

f.
p

X
-2

Li]
Nincs v a8
a Li}

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config emon clients.html
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Védett bongész6 (EES)

A Védett bongész6 a védelem egy Ujabb rétege, amellyel megdvhatja pénziigyi adatait az online tranzakcidk soran. Ez a
funkcié csak az Endpoint Security termékben érhetd el. A funkcié bekapcsolasa utdn a szamitdgépet ujra kell inditani.

er

Tovabbi beallitasok

védelmi funkcick

Valos idejd
fijirendszervédelem €D
Behatoldsmegel6z6 rendszer
(Hirs) @

FelhGalapi védelem @
Halézati hozzaférés-
védelem @
E-mail-védelem @
Webhozzaférés-védeley
Eszkozrelligyelet
Dokumentumvédelem

Ellenérzések

‘ Frissitések

‘ Csatlakozasi beallitasok €
Hibaelharitas

Tavoli felligyelet

Felhasznaléi fellilet

Alapbeallitas

B védett béngészs

Védett bngészé engedélyezése

Bangészovédelem
Osszes bongész6 védelme

Bévitmények telepitési modja

Védett bangészé
Fejlett meméravédelem
Billentylizetvédelem
Vagélapvédelem
Bongészs kerete

Bongészévédelem engedélyezési listéja

Bongészoben futd szkriptek ellencrzése

Minden bovitmény

Szerkesztés

Szerkesztés

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config sb.html

Az Eszkozfellgyelet engedélyezése (EEA, EES, ESS):

Az ESET termékek lehetévé teszik a cserélhetd adathordozdk (CD/DVD/USB/mobil stb.) felligyeletét. Ezzel a modullal és
a szabalyokkal megadhatd, hogy a felhasznald hogyan érhet el és hasznalhat egy adott eszkozt.

er
Tovabbi beallitasok

Védelmi funkcick @
Valos ideji
fajirendszervédelem
Behatolasmegelozo rendszer
(HIPS)

Felhdalapii védelem @
Halozati hozzaférés-
védelem @
E-mail-védelem @
Webhozzaférés-védelem
Bongészévédelem

Dokumentumvedelem

Ellenérzések
Frissitések
Hibaelharitas

Tavoli feliigyelet

EalhacrnilAi falii

Alapbeallitas

B Eszkérfeliigyelet

<]

Szerkesztés

Az eszkozfelugyelet engedélyezése

Szabalyok

Csoportok Szerkesztés

et
Tovabbi beallitasok

Védelmi funkcick @
Valés ideji
fajirendszervédelem

Behatoldsmegeldzo rendszer
(HIPS)
Felhdalapt védelem

e e e U

Halozati hozzaférés-
védelem
E-mail-védelem @
Webhozziférés-védelem
Béngészovédelem @
Eszkézfeliigyelet
Dokumentumvédelem

Ellendrzések

‘ Frissitések @

Hibaelharitas
Tavoli feliigyelet

Ealhaconsli faliilar

Alapbeillitas

B Eszkszfeliigyelet

Az eszkozfelugyelet engedélyezése

Szabilyok

Csoportok

Szerkesztés

e e e U
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X@er @er
“Llai lhaillits Szabaly hozzaadésa
Tovabhkilo o y
er
a Név Névtelen
vedel| .
va Szabalyok Szabaly engedélyezve [ o)
fajiren Alkalmazas a kévetkezo o
Behat | sorén incig
(HIPS| Név
Felhg|
n | Eszkéz tipusa L emezes tarhely
Haloz
védelf Mivelet Engedélyezés
E-mai
waty Feltételek tipusa Eszkéz
Béng(
Eszk| Gyartd
Dokul
Elleng
Frissit
oplozas réstletessége Mindig
Csatla
! | Felhasznalslista Szerkesztés
Hibag
Felhaszndls értesitése [ @]
Tavoli
Ealhacenatar falii
Alapbeillitas

?i?
?
v Q

ség |dékézok Felk

@@ e U

|
BE3
i =

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config devmon.html

A Dokumentumvédelem engedélyezése (EEA, EES, ESS):

e

A dokumentumvédelmi szolgdltatas még azt megel6z6en ellenérzi a Microsoft Office-dokumentumokat, valamint az

automatikusan let6ltott fajlokat, miel6tt megnyitnd azokat.

Xer
Tovabbi beallitasok

Védelmi funkeiok
Valos ideji
fajlrendszervédelem €

BehatolasmegelGzd rendszer
(HIPS) E  ThreatSense

E Dpokumentumvédelem

Dokumentumvédelem engedélyezése

Felhdalapu védelem
Halézati hozzaférés-védelem
E-mail-védelem
Webhozzaférés-védelem
Béngészdvédelem
Eszkozfelligyelet

Dokumentumvedelem

Ellendrzések

Frissitések @
Csatlakozasi bedllitasok €D
Hibaelharitds

Tavoli felligyelet

Felhasznaloi feliilet

Alapbeallitas

-]

Elm

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config dmon.html
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Automatikus frissitések (EEA, EES, ESS)

Annak érdekében, hogy mindig az ESET végpontvédelem legfrissebb verzidja fusson a védett eszkézon, kapcsolja be az

automatikus frissitéseket.

&er
Tovabbi beallitasok

védelmi funkcick B | B Frissitések

Ellenérzések Alapértelmezett frissitési profil kijelglése

Frissitések @

Csatlakozasi bedllitasol

Automatikus profilvaltas

Frissitési értesitések konfiguralasa
Frissitési gyorsitétar kitritése
Hibaelharitds
Tavoli felligyelet

Termékfrissitések

Felhasznaloi feliilet Automatikus frissitések

automatikusan

Modul-visszaallitis

Alapbeallitas

Elavult keresémotorral kapcsolatos riasztésok

A keresdmotor elavulsi idejének besllitasa

Q X| 7
5
Sajat profil v @
Szerkesztés L]
Szerkesztés
 Kirités e

| oo J e |

A fent emlitett funkciodk leirdsa: https://help.eset.com/ees/12/hu-HU/idh config update mode.html

A beallitasok jelszavas védelme (EEA, EES, ESS):

Er6sen ajanlott a végpontvédelem jelszavas védelme a jogosulatlan médositasok ellen.

XCer
Tovabbi beallitasok

Védelmi funkdick @ Felhasznalsi feliilet elemei

Ellenérzések
B Hozziférési bedlitisok
Frissitések &)
Bedllitdsok jelszavas védelme
Csatlakozasi beallitasok

' L ESET CMD
Hibaelharitds
Tavoli felligyelet

Felhasznaloi feliilet

Ertesitesel

Jelszé bedllitasa

. R Uj jelszo
Bemutato lizemmaod

Jelszé megerdsitése

Beallitas

Q x| 7

D)

9

&R

Alapbeallitas

oo [NENEE

A fent emlitett funkcidk leirdsa: https://help.eset.com/ees/12/hu-HU/idh change password.html
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ESET Server Security for Microsoft Windows Server ajanlott beallitasok

Emelt jogosultsagu fiok beadllitasa:

v

Ez a funkcié lehet6vé teszi az ESET Server Security szamara, hogy tovabbi kizardsokat hozzon létre olyan eréforrasokra
vonatkozdan, mint a halézati megosztasok, a Microsoft SQL Server adatbazisfajlok helyei vagy a Skype for Business
fajlmegoszto tarhelye. Az automatikus kizarasok funkcidjanak kiterjesztéséhez engedélyezze az ESET Server Security

Tovabbi beallitasaindl (Advanced Setup) a Magas szintl jogosultsagok fiokot (Enable elevated permissions account), és
adja meg a tartomanyi vagy helyi rendszergazdai fiok felhasznalénevét és jelszavat. Ha kivanja, létrehozhat egy Uj, erre a

célra szolgdlé fidkot is, de gy6z6djon meg arrdl, hogy a fidk tagja legyen a tartomany beépitett rendszergazdak (BA)

csoportjanak vagy a helyi Rendszergazdak csoportnak.

CHBer

Advanced setup

I Detection engine @

Cloud-based protection
Malware scans
OneDrive scan

Hips €

Update

Metwork access
protection

Web and email @
Device control
Tools

Connectivity

User interface

Notifications

Real-time file system \
protection @
I= Automatic Exclusions

Advanced options

Enable automnatic exclusions

Automatic Exclusions to generate

Microsoft Windows Server

File share witness

Microsoft Lync/Skype for Business Server file share

Elevated permissions account

Enable elevated permissions account
Username

Password

—»aD

administrator

)

LI LI )]}

Tovabbi informacidk: https://help.eset.com/efsw/11.1/en-US/idh config server autoexclude.html
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Tdzfal

Az ESET Server Security Uj verzidja mar tartalmazza az ESET Endpoint Security-ben is hasznalt tlizfalat. A modul az ESET
PROTECT Entry vagy magasabb licenc-el aktivalhatd. Alapértelmezettként kikapcsolt allapotban van.

Cer
Advanced setup Q
‘ Detection engine | Network access protection 5

‘ Update @
B Firewal

5
Network access
protection @ Enable Firewall o

‘ web and email @ ‘

‘ Device control @
‘ Tools

‘ Connectivity
‘ User interface @

‘ Notifications @

[+] S

Network attack protection 5

[ e

Ha ugy dont, hogy bekacsolja a tlizfalat, akkor az blokkolhat olyan kommunikaciét mely a halézat mikodésére hatdssal
lehet. Ezeket fel kell venni a tiizfal szabalyok kdzé. A blokkolt kommunikacidt megtekintheti az ESET Server Security
grafikus felliletén a Setup -> Network -> Resolve blocked communcation meniipontban.

esf:
4 Network

Server

Firewall

Enabled: filttering of incoming and outgoing

Automatic mode
Computer
All required computer protection features are active. -) Network attack protection (IDS)

Enabled: detection of incoming network atta
Network @ setup o) Botnet protection
All required network protection features are active. Enabled: detection and blocking of botnet cd

. Network connections
Web and email
All required internet protection features are active.
Network access protection troubleshooting

Tools Resolve blocked communication

Recently blocked applications or devices: 2

Az Unblock gombra kattintva Iétrejon a megfelel6 tlizfal szabaly, és a kommunikacié engedélyezve lesz.

[es[:}

Network access troubleshooting O 7

Local applications  Remote devices last 5 min

| 2:‘I\ff’u'vsdeﬂr\‘:§(5y'stem32\dns‘axe Microsoft Windows i E\I‘Pffffd
| @0 e cemer i Sty B
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e
Network access troubleshooting O 7
Local applications ~ Remate devices last 5 min v
| ONS Server Microsoft wi.. Reputation  Blocked Details ¥  Unblocked
CAWindows\System32\dns.exe & asx
Kerberos Key Distribution C... . o i Reputation Blocked Details ~ Unblocked
C:\Windows\System324|sass.exe . & 16
Local Security Authority Pro... Microsoft Wi Reputation Blocked Details ~ Unblocked
Cawindows\System32\lsass.exe D dx
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ESET PROTECT On-Prem javaslatok és ajanlott beallitdsok

ESET PROTECT On-Prem letoltés:

e Windows: https://www.eset.com/hu/vallalati/letoltes/eset-protect/#all-in-one
e VA (Virtual Appliance - Rocky Linux 9.5): https://www.eset.com/hu/vallalati/letoltes/eset-protect/#virtual
e Kulonallé komponensek: https://www.eset.com/hu/vallalati/letoltes/eset-protect/#standalone

A tanusitvanyok biztonsagi mentése:

Annak érdekében, hogy az 6sszes 6sszetevé megfelel6en tudjon kommunikalni, minden tarstanudsitvanynak érvényesnek
kell lennie, és ugyanazon hitelesitésszolgaltatonak kell aldirnia, ezért ahhoz, hogy a szervert migrdlni lehessen,
exportdlnia kell az 6sszes hasznalt tarstanusitvanyt valamint a hitelesitésszolgdltatdkat.

Elsé bejelentkezés utdn exportalja ki a hitelesitésszolgdltatdkat és a tarstanusitvanyokat. Windows szerver esetén
készitsen masolatot a startupconfiguration.ini fajlrol.

Fajl helye:

%PROGRAMDATA%\ESET\RemoteAdministrator\Server\EraServerApplicationData\Configuration\
startupconfiguration.ini

TarstanUsitvanyok

Cimkék el LEIRAS ERVENYESSEG KEZDETE  ERVENYESSEG VEGE cimieic KIALLITO TERMEK TARGY

2021.janusr 5.0:0000  2031.januar 7. 0:00:00 CN=ServerC..  Server CN=Server a.

Ele s 0@ g

CN=S:

ent CN=Agent a..

@F 1E

CN=EPCAT.. Server

AgentTiS 12 CN=EPCAT.. Agent CN=Agent c..

Proxy TS 1.2 2021, marcius 7.00000 2026, marcius 7. 2359:59 CN=EPCAT.. Proxy CN=Proxy ce
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Hitelesitésszolgaltatok B | HOZZAFERESICSOPORT Kijelglés W | Mitelesitésszolgaltats
Q@ Cimkek..

Cimkék Pl LEIRAS Al 7 Seerkesatés. CiMKEK ERVENYESSEG KEZDETE
[ Auditslasi napl

i ESMC Certification auth... I V&) Nyivénos kules exporaizsa | e

Nyilvanos kules exportélésa Bases...
& LS 1.2
W Torlés

MSP-szinkronizalasi hit...

Frissités kozben dtmésolva )X 2021. januar 5. 0:00:00

2021. mércius 7. 0:00:00
Sicontact Ltd. )X mérciu

Hozzéférési jogosultsigok ala... 2022. december 7. 13:55:2)

[3 Hozzéférési csoport b

Adatbazis mentés

Készitsen biztonsagi masolatot az adatbazisrdél, VA esetén pedig készitsen snapshotot az egész virtudlis szerverrél.
Utmutaté: https://help.eset.com/protect install/12.0/en-US/db_backup.html

ESET Bridge Proxy

Telepitéskor javasolt az ESET Bridge Proxy szolgaltatas hasznalata. Feladata a frissitések, valamint a telepitési csomagok
gyorsitotarazdsa az ESET Management Agent és a végpontvédelmek szamara.

2} ESET PROTECT On-P Set — x H
& AR ESET PROTECT Server Appliance
@ef Select components to install
E'!:?JEEMCT APPLICATION
[“] ESET PROTECT Server HOSTNAME
Welcome ESET Management Agent - already installed The fully qualified hostname for this VM (e.q.: protect.domain.com). Leave blank to try t
i ype [¥] Microsoft SQL Server Express
Terms and conditions PASSWORD
[)ESET PROTECT Webcansale VM, database, server certification autharity and server webconsole password. Use ASC)
» Components
Apache Tomcat
[[) Add custom HTTPS certificate for Webconsole LOCALE en-Us w
The locale used fol ted during installation.
m Rogue Detection Sensor
WinPCAP WINDOWS DOMAIN
The domain for this server {e.g: domain.com). Leave blank if no domain synchronizatio
ESET Bridge Proxy
WINDOWS DOMAIN
CONTROLLER N
omain controller for this server (e If domain controller hostna
ENABLE ESET BRIDGE PROXY
EnablesiESET Bridge HTTPS proxy for caching updates (forward proxy replacement). Poli
PERFORM OPERATING
Back “ Cancel SYSTEM UPDATE Executes operating system update during appliance deployment.

Mikor javasolt: https://help.eset.com/protect install/12.0/en-US/when to start using http proxy.html

Részletes attekintés: https://help.eset.com/ebe/4/en-US/index.html
Onallé telepitd: https://www.eset.com/hu/vallalati/letoltes/eset-protect/#standalone
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ESET Business Account, ESET PROTECT Hub fidk, licenckulcs hozzdadas

Az ESET PROTECT On-Prem szerverhez adja hozza a meglévé licencét a licenckulcs segitségével, vagy 6sszekapcsolhatja
regisztralt ESET Business Account (EBA) vagy ESET PROTECT Hub (EPH) fidkjaval is.

Licenckulcs esetén:

Licenckezelés

Licenckezelés

Cimkék

| Frissités kiizben atmasolva X |

| Sicontact Ltd. X \

D ‘ A O v © ® || TERMEKNEV

LICER

4 Licenc hozzdadasa

A kovetkezdk szerint adhatja hozza a licencet:
ESET PROTECT HUB, ESET Business Account vagy ESET MSP Administrator

I o Licenckulcs

Offline licencfaj

Licenckulcs
e —

Segédlet: https://help.eset.com/protect admin/12.0/en-US/admin_license add.html
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Osszekapcsolds ESET PROTECT HUB vagy EBA fidkkal:

Licenckezelés ED A O v © ® | TERMEKNEV LICENCTIP

Licenc hozzdadasa

Cimkeék 4

o ) A kivetkezdk szerint adhatja hozza a licencet:

| Frissités kézben dtmaisolva X |

. : I ESET PROTECT HUB, ESET Business Account vagy ESET MSP Administrator I
| Sicontact Ltd. X ‘ Licenckulcs

Cffline licencfa)

ESET PROTECT HUB, ESET Business Account vag ESET MSP Administrator bejelentkezés
\ A

Jelszd
p—

Segédlet: https://help.eset.com/protect admin/12.0/en-US/license security admin.html

ESET PROTECT On-Prem felhasznaldk

A webkonzol belépéséhez ne hasznalja az alapértelmezett Administrator fiokot, hanem hozzon létre masik
felhaszndlot/felhasznaldkat kétfaktoros hitelesitéssel.

(es[X) PROTECT on-prem

Bejelentkezés

A DomainUser

Progress. Protected.

S(igb megnyitésa
© 1992 - 2023 ESET, 5pol. s r.0.— Minden jog fenntartva,

TEL: +36 1 346 7052 FAX: +36 1 999 7977 WWW.SICONTACT.HU
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Nativ és tartomanyi felhaszndld hozzaadasa az ESET PROTECT On-Prem-hez:
https://help.eset.com/protect admin/12.0/en-US/admin _ar users.html

ESET PROTECT On-Prem e-mail értesitések bedllitasa

Beallithatja az automatikus értesitéseket bizonyos események, példaul észlelt fenyegetések, elavult végpontok és

egyebek alapjan.

(L)) | O i be a keresends kifejezéd
Beallitisok  Quitabe s keresendst.. ?
SMTP-SZERVER
SMTP-szerver hasznalata
Allomas smtp.gmail.com
Port 587
Felhasznalonév @gmail.com
Jelszo e
Jelszé médositdsa
Kapcsolat biztonségi tipusa STARTTLS v
Hitelesités tipusa Automatikus A4
Feladd cime @gmail.com
SMTP-szerver teszielése
ACTIVE DIRECTORY
Active Directory szerver hasznélata a»
Bedllitasok 2
I
Az SMTP beallitasa:
https://help.eset.com/protect admin/12.0/en-US/smtp server.html
s
| A~ ihap
Ertesitések [ ||| HOZZAFE OPORT  Kielolés Tl
Cimkék el v NEV ENGEDELYEZVE
e w0 Suspicious application dete -Ll:v;dveletek O Letiltva
Sicontact Ltd, )X Potentially unwanted appli 1 Részletek megjelenitése O Letiltva
B Auditdlasi napls ~
Potentially unsafe applicati O Letiltva
& Cimkék...
Potential computer clon ";m O Letitva
Overused license alert . ks QO Letiltva
Ertesitések Outdated version of ESET B 7 Saerkesatés QO Letiltva
[0 Duplikalas...
Cutdated modules alert W Tarés @ Engedélyzzve
CQutdated ESET software ali  Hozzaférési jogosultsagok [ ] Engedélyezve
[3 Hozziférési csoport b ~
P \
Notify about ESET PROTECrwveroou O Letiltva
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Az értesitések bedllitasa:
https://help.eset.com/protect admin/12.0/en-US/admin_ntf notifications.html

ESET PROTECT On-Prem napléfajlok

Minden ESET PROTECT Gsszetev6 napldzast végez. A napldfajlok helye az 6sszetevétdl figgben valtozik.

Windows:
e ESET PROTECT On-Prem szerver napléfajlok:
C:\ProgramData\ESET\RemoteAdministrator\Server\EraServerApplicationData\Logs\
e ESET PROTECT On-Prem Web Console és Apache Tomcat:
C:\ProgramData\ESET\RemoteAdministrator\Tomcat\Logs\

Linux:

e ESET PROTECT On-Prem szerver napléfdjlok
/var/log/eset/RemoteAdministrator/Server/
/var/log/eset/RemoteAdministrator/EraServerinstaller.log

e ESET PROTECT On-Prem Web Console és Apache Tomcat
/var/log/tomcat/

Tovabbi részletek a naplofajlokrol:
https://help.eset.com/protect install/12.0/en-US/log file.html

Automatikus hazirend

Ha az alabbi felugré ablak jelenik meg az ESET PROTECT On-Prem rendszerben, akkor javasoljuk, hogy az utdlagos
hazirend szerkeszthetGség és atlathatdsag miatt kattintson a hazirend elutasitasa gombra.

ESET LiveGrid® megbizhatésagi és visszajelzési rendszer X

2 Uj hizirendeket hoztunk létre, amelyek fokozzak a kartevo-felismerési hatékonysdgot az ESET LiveGrid® visszajelzési

rendszertink hasznalatakor, amely vildgszerte tobb millio felhaszndlé valos idejd adatait elemzi, hegy hatékonyabban
azonositsa és hatastalanitsa a legujabb és folyamatosan teqedd ki et

£2 a hazirendkés. érvényesdini fog a halozat os:

ks csoport), valamint az uj

én, amelyet jelenteg az ESET PROTECT On
zdadott eszkozokon

——rTC T SEGRSEGEV

Hazirend jelz6k
A hazirend beallitasainak 3 lehetséges opcidja van:

- Ezt a beadllitast nem a hazirend adja meg, mddosithaté lesz a végponton

- Ezt a beallitast a hazirend adja meg, zarolva (nem mddosithatd) lesz a végponton , csak masik hazirend tudja

feltlirni a kiértékelési szabdlyok alapjan.
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# _ Ezt a beéllitast a hazirend kényszeriti ki, zarolva (nem maddosithatd) lesz a végponton, és mas hazirend sem tudja

feltlirni

Segédlet: https://help.eset.com/protect admin/12.0/en-US/admin pol flags.html

Hazirend felllbiralds mod

A felllbiralasi mod lehetévé teszi a rendszergazda szdmara a kliens szamitogépen, hogy médositsa a telepitett ESET

termék bedllitasait, még akkor is, ha ezekre a beallitdsokra van érvényes hazirend.
A felilirasi méd engedélyezhetd az AD-felhasznaldk szamara, vagy jelszéval védheté.

A funkcid négy éranal hosszabb id6tartamra nem engedélyezheté.

ESET Endpoint for Windows

VEDELMI FUNKCIOK
ELLENORZESEK

FRISSITESEK

CSATLAKOZASI BEALLITASOK
FELADATUTEMEZO
HIBAELHARITAS

TAVOLI FELUGYELET

FELHASZNALOI FELOLET

FELULBIRALAS MOD

[ FELULBIRALAS MOD BEALLITASAI
IDEIGLENES KONFIGURACIO FELULBIRALASA
Felllbiralas engedélyezése a helyi rendszergazda altal
Helyi mddositasok visszaallitasa feltlbiralds utdn

‘ szadmitdgép ellendrzése felilbirilis utdn

HITELESITO ADATOK FELULBIRALASA
Hitelesités tipusa

Felllbiralas jelszava

46ra

Jelszd

Jelszé médositasa

@ Beallitasok

Beallitasok
@ Szémitégép
Minden szikséges szamitégép-védelmi szolgaltatas aktiv.

Halézat
Minden szukséges halézatvédelmi szolgaltatds aktfv.

Web és e-mail
Minden szikséges internetes védelmi szolgaltatas aktiv.

&: Feliilbiralas mod inditasa

T, Beallitasok importalasa/exportalasa £} Tovabbi beallitasok

Segédlet: https://help.eset.com/protect admin/12.0/en-US/admin pol override.html
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Agent telepitési, beallitasi tippek

Telepités
Rendszerkovetelmények

A Microsoft altal mar nem tdmogatott régebbi operacids rendszereknél (Windows 7 SP1, Windows 8 és 8.1, Windows
Server 2008 R2) az Agent telepitéséhez szlikséges feltétel bizonyos biztonsagi frissitések megléte az adott rendszeren.
Ezeken a rendszereken mar csak a 10.1.1292.0-3s verzidju Agentek telepitheték.

A korabbi Agent verzidk innen téltheték le: https://support.eset.com/en/kb6114-download-an-earlier-version-of-eset-
protect-and-its-components

Ezekrdl a kovetelményekrdl az aldbbi oldalon tadjékozdédhat:

https://help.eset.com/protect install/12.0/en-US/windows.htm|

Linux, macOS

Abban az esetben, ha a klienseken Linux vagy macOS operacids rendszer fut, a telepitéshez az alabbi tuddsbazis cikkben
taldl segitséget:
https://support.eset.com/en/kb7750-deploy-the-eset-management-agent-to-a-macos-client-using-agent-live-installer

Agent Live Installer |étrehozdasa

Az ESET PROTECT On-Prem szerver és a kliensek kozotti kommunikacié az ESET Management Agent-en keresztil
torténik. Az Agent vagy egy kiilon telepitével (Agent Live telepitd) vagy egy teljes telepit6csomaggal (Agent és
végpontvédelem) telepithetd a kliensekre. Mindkét esetben ligyeljen arra, hogy ha nincs a helyi halézatban elérhetd
DNS szerver (melynek segitségével fel tudjak oldani a szerver nevét a kliensek), akkor az aldbbi képeken lathatd ,Szerver
hosztneve” mez6ben az alapértelmezetten szereplé FQDN nevet (pl. epva.local.hu) cserélje le az ESET PROTECT On-
Prem szerver IP cimére:

Telepitok

as)
Nem jottek létre telepitok

Stre telepitat, amely letalti és ott ESET-terméket, és csatlakoztatja az eszkGzoket

TELEPITO LETREHOZASA
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Telepito létrehozasa

Telepiték » ESET Management Agent

Alap

Windows mac05 Linux

Terjesztés
Telepits letsltése vagy az ESET Remote Deployment Tool haszndlata
© 22 voynok telepitése eldszor (Agent szkript telepité)

GPO vagy SCCM hasznélata a telepitéshez

Komponensek

Termékfejlesztési program

Részvétel a termékfejlesztési programban (3

® Sziilécsoport

d X

Szerver hosztneve (nem kételezd) (2

Port

2222

® Tarstandsitvany

Telepité |étrehozasa

Telepitok » ESET Management Agent

Alap e
Termékfejlesztési program
Részvétel a termékfejlesztési programban ()
® Sziilscsoport
ind X
Szerver hosztneve (nem kételezs) (3
|| 1921661020 I
Port
-
2222 =
® Tarstanusitvany
© Eser PROTECT-tangsitvany
Egyéni tandsitviny
® ESET PROTECT-tanusitvany
Tanusitvany jelszava @
Tovabbi bedllitasok testreszabdsa \v
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Bedllitasok

Az ESET Management Agent beallitdsainak finomhangoldsaval optimalizalni lehet az ESET PROTECT On-Prem szerver
terhelését, illetve bizonyos funkcidk haszndlataval tovabbi informacidkhoz is juthat a kliens gépekkel kapcsolatban. Az

Agent-ek beallitdsait csakugy, mint az végpontvédelmek esetében, hazirenddel lehet megadni.
Az Agent hazirend létrehozdsahoz kattintson a Hazirendek meniipontra az ESET PROTECT On-Prem webkonzol bal oldali

menujében, majd alul hozzon létre egy Uj hazirendet, amelyet nevezzen el tetsz6legesen és kattintson a Folytatds

gombra:

PROTECT

Hazirendek

A & Egyéni hazirendek
ESET Endpoint for Linux (V7+)
ESET Endpoint for Windows
ESET Management Agent
ESET Mabile Device Connector

A (@) Begpitett hazirendek
Auto-updates
ESET Endpoint for Linux (V7+)
ESET Endpoint for macO$ (V6) and...
ESET Endpoint for Windows
ESET Endpoint Security for Android
ESET Full Disk Encryption
ESET Mail Security for Microsoft Ex.

ESET Management Agent

Cimkék

Sicontact Lid.

Sopron

ORT  Kijelslés i A NEM HOZZARENDELT HAZIRENDEK MEGJELENTESE H Mind (30) ‘

Hazirendek H HOZZAFERESI CSOPO
Hazirendek p NEV
A Mind Report all inst

Connection - Connect every 60 seconds (default interval, suita...

General - Maximum protection

General - Recommended settings

Balanced

- Maximumm security - Recommended

Device control - Maximum security

Device control - Read only
Firewall - Block all traffic except ESET PROTECT & EEI connecti..
Logging - Full diagnostic logging

Logging - Log important events only
Antivirus - Balanced

Antivirus - Maximum security

minutes (recommended for n..

minutes (recommended for ...

HAZIREND TERMEKE CIMKEK
ESET Management Agent
ESET Management Agent
ESET Management Agent
ESET Management Agent

ESET Virtualization Security -.

ESET Virtualization Sec

ESET Endpaint for mac0S (V...

ESET Endpoint for macOS (V...

ESET Endpoint for Windows

ESET Endpaint for Windows

ESET Endpoint for Windows

ESET Endpoint for Windows

ESET Endpoint for Windows

ESET Endpoint for Windows

ESET Endpaint for Windows

ESET Endpoint for Windows

ESET Endpoint for Windows

ESET Endpaint for Windows

PROTECT

Hézirendek

SICONTACT KFT.

Uj hazirend

Hazirendek > Agent

Leirds

Cimkék

SSZA FOLYTATAS ‘ BEF
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A Bedllitasok részre ugorva a fenti legérdilé menibél vélassza az ,,ESET Management Agent” lehet&séget. Ekkor
megjelennek az Agent-re vonatkozo bedllitasi lehet&ségek.

Kapcsolati intervallum bedllitdsa

A Kapcsolat részen a Kapcsolati intervallum sorban az Intervallum mddositasa feliratra kattintva tudja beallitani, hogy a
kliensekre telepitett Agent-ek milyen id6k6zonként kapcsolddjanak az ESET PROTECT On-Prem szerverhez. Ez az id6
intervallum alapértelmezetten 1 perc, amely abban az esetben, ha az ESET PROTECT On-Prem szervernek a
dokumentdcidban javasolt er6forrasok lettek rendelkezésre bocsajtva a telepitéskor, kb. 1000 kliensig megfeleld. 1000-
tél 5000 kliensig 5 percre, 5000 kliens felett pedig 10 percre érdemes névelni a kapcsolati intervallumot. Bevezetéskor,
teszteléskor azonban érdemes lecsokkenteni a minimalis 10 mdasodperce.

PROTECT CA Szamitogep neve

Uj hézirend
Hazirendek » Agent

—/ ESET Management Agent v

KAPCSOLAT oe#

Beallitasok

Csatlakoztatni kivant szerverek Szerverlista szerkesztése

@  Hézirendek Adatkorlatok 1 MB v

Kapesolzti intervallum

Tandsitvany Tanusftvny modositasa

FRISSITESEK oe#

SPECIALIS BEALLITASOK ce#
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Intervallum

® Rendszeres intervallum

Kapcsolatok kozotti idGintervallum
" © CRON-Kifejezés

Rendszeres intervallum 1

Minden telepitett szoftver jelentése

Az Agent alapértelmezetten elkildi az ESET PROTECT On-Prem szervernek, hogy az adott kliensen milyen ESET
végpontvédelmi termék melyik verziéja van telepitve, valamint azt is, hogy milyen operacids rendszer fut rajta. Ezeknek

az informacidknak a korét azonban ki lehet bviteni azzal is, hogy az egyes klienseken milyen egyéb alkalmazdsok
vannak telepitve. Ehhez be kell kapcsolni az Agent hazirendben a Nem ESET-telepitési alkalmazasok jelentése funkciot:

Hézirend szerkesztése
Hazirendek > Agent computers
Alap B speaihus BeALLiTASOK @ oe4
Beallitasok HTTP-PROXY
Hozzarendelés o) Proxykonfiguracio tipusa |@=7.0|  clobslis proxy ~
Osszesftés ) Globalis proxy
Hazirendek o .
[}
EBRESZTESI JELZES
o UDPv4-part 1237
(o] UDPvE-port 1238
KOMPATIBILITAS
o Port korabbi ESET-termékekhez 2225
OPERACIOS RENDSZER
©  Nem ESET-telepitési alkalmazasok jelentése
®  Bejelentés, ha az opericiés rendszer nem Naprakész s b
®  Haldzati tizfal hibsjanak bejelentése @
o Vitus- és kémprogramvédelmi problémak bejelentése [ o]
ADATTAR
| VISSZA | FOLYTATAS m ‘ MENTES MASKENT. ‘ ‘ MEGSE ‘
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Operdcios rendszer frissitésének szikségessége

Az Agent az operacids rendszer allapotat is jelenti a kdzponti menedzsment felé, azaz jelzi, ha sziikség van a frissitésre.
Amennyiben a kliens gépek frissitését kozpontilag kezelik, akkor ezt a funkcidt ki lehet kapcsolni a ,Bejelentés, ha az
adott operacios rendszer nem naprakész” sorban taldlhaté kapcsold kikapcsoldsdval (lasd a fenti képen).

Jelszavas védelem

Olyan kornyezetekben, ahol indokolt a még magasabb szint(i biztonsag, az Agent esetleges eltdvolitasa ellen a beépitett
védelmi megoldasokon tul jelsz6 megaddsdnak el6irasaval is lehet védekezni:

Jelszé beidllitasa

Uj jelszé
Jelszd megjelenitése
Jelszo megerdsitése

Jelszo megjelenitése

Az el6z6ekben elvégzett beallitdsok elvégzése utan, az érvényesliléshez hozza kell rendelni az elkésziilt hazirendet a
megfelel csoporthoz (pl. All) vagy eszk6zh6z. A Befejezés gombra kattintva mentheti a hazirendet.

@sE) PROTECT =B

Uj hazirend
L -"/ }npnmmw CHPONT LEiRAsA CELPONT TiPUSA a
(=3
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Tavoli kliensek kapcsolddasa a helyi ESET PROTECT On-Prem szerverhez

Abban az esetben, ha vannak olyan kliensek, amelyek tdvolrdl kapcsolddnak az ESET PROTECT On-Prem szerverhez, a
megvaldsitashoz kdvesse az aldbbi tuddsbazis cikk Utmutatasat:

https://support.eset.com/en/kb8146-configure-network-to-allow-clients-to-remotely-connect-to-eset-protect

Ilyenkor az ezekre a kliensekre telepitend6 Agent telepitGjében a fentebb emlitett ,,Szerver hosztneve” mez6ben az ESET
PROTECT On-Prem szerver telephelyének kiilsé IP-cimét kell megadni.

Naplofajlok

Kapcsolddasi és egyéb hibak kereséséhez ajanljuk az aldbbi mappdaban taldlhaté status.html és trace.log fajlok
vizsgalatat: C:\ProgramData\ESET\RemoteAdministrator\Agent\EraAgentApplicationData\Logs
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ESET PROTECT Cloud

Az ESET PROTECT Cloud hasznalatat tekintve szinte megegyezik az ESET PROTECT On-Premmel. Az Uj funkciok, illetve
Ujdonsagok el6szor a Cloud, majd kés6bb az On-Prem verzidban jelennek meg. Azonban van egy-két funkcid, ami csak a
Cloud-ban érhet6 el.
A teljesség igénye nélkil néhany ezek kozdl:

- SebezhetGség és hibajavitasok kezelése

- Mobile Device Management

A kuldnbségekrél bévebben: https://help.eset.com/protect cloud/en-US/differences onprem cloud.html

Védelem bedllitasa

Az ESET PROTECT alapértelmezetten felajanlja a legalapvetSbb bedllitasok és funkcidk hasznalatanak bekapcsoldsat
hazirendben. Azonban a jovGbeni atlathatdsagot és szerkeszthetGséget szem el6tt tartva javasoljuk, hogy ezt NE a
felajanlott ablakban tegye meg, hanem manualisan végezze el. Ezért azt javasoljuk, hogy az aldbbi képen lathaté médon,
ne valtoztasson a beallitasokon, hanem kattintson a Bezaras gombra.

Allitsa be a védelmet

ESET biztonsigi termék

T ESET biztonsagi termék

Tekintse at és konfigurdlja azokat a biztonsagi beallitdsokat, amelyek az ESET PROTECT szolgéltatashoz csatlakoztatott Gsszes eszkdzdn érvényesek
lesznek. Tovabbi informécié az ESET Online Sigéjaban talalhats

Biztonsagi bedllitisok jelszavas zéroldsa | | (6]

Jelszé

Problémak automatikus megoldésa | | @2

1 nap elteltével -
ESET biztonsagi termék telepitése mindig a meglévd és Uj eszkdzokan @

ESET biztonsagi termék aktivdlasa mindig a meglévé eszkdzakan (2)

Amennyiben szeretné mégis ezt hasznalni, az ajanlott ,,Védelmi beallitdsa” ablak az aldbbi helyeken djra megnyithato.
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IRANYITOPULT Irényitépult & O

Incidensek LiveGuard ESET Sebezhetdségek és hibajavitasok kezelése ESET Inspect. ESET Cloud Office Security ESET MD)| Szamitogépek Kértevoészlelések Tiizfal észle b+

Szamitégép 4llapota Legfontosabb funkcionalis p

Osszesen 0 elnémitott szamitégépek  Hiba
E 1 A 0 Erintett szamitogépek

Figyelmeztetés oK A halozat jelenleg mentes 2 funkd

s problémak

ma felmerdl, itt jelenik meg majd a szamuk és a sulyossaguk.

O Erintett szémitsgépek

Platformmodulok Sz4mit6gép kapcsolati allapd

ESET biztonsagi termék
LiveGuard
@ Kapcsolatban van

hmit6gép-feltgyelet allapota

0
ESET Full Disk Encryption @®1nap 1 @ Vedett 1
1 1-7nep 0 @ Nem vidett 0
ESE;LZE;T@H e ®:7nap 0 Nem feliigyelt ) 0
§- ®Scha 0
ESET Inspect
J
o 0 401 60% 80 100
Support News
Unexpected alerts in ESET PROTECT and ESET PROTECT On-Prem after bulk license
changes
(@  2024. december 6.
In ESET PROTECT and ESET PROTECT On-Prem, some licenses have changed product codes during the implementation of licensing
updates, resuiting in a mismatch of license activation tokens in previously created Product Activation and Software Install tasks and
installers,leading to product activation failures.
Szemver itas Mol gyt
Szerve Titkosités EDR iobil Egyéb R —
Elmods SR \[icsbooic N | =niishh lemarstlen. h

Muveletek

1 Részletek megjelenitése

-_— [ Auditslisi naplé
Hazirendek i || HOZZAFERESI CSOPORT  Kijelolés M || ) ESET Endpaint f.. (1) | + .
—— Q Cimk
Hazirendek £ & NEV [_ S|
= Doph
A Mind ESET Endpoint for Windows | 1 1o &

[¥] Exportalas...

#~ # Egyéni hazirendek

ET Endpoint for Windows

ESET Mail Security for IBM Doming (V6...

Hozzarendelések modositisa

+ Szamitsgépek hozzarendelése
~+ Csoportok hozzarendslése
ESET Mail Security for Microsoft Excha.. 2 Hozzrendelések madositisa
ESET Management Agent Hozzaférési jogosultsgok
Hazirendek ESET Security for Micrasoft SharePoint... 3 Hoz

ESET Server/File Security for Microsoft ..

AD szinkronizacio

Mivel az ESET PROTECT Cloud nem kapcsolddik kézvetleniil az On haldzatéba, ezért az Active Directory-val vald
szinkronizalds kozvetlenll nem lehetséges. A szinkronizalni, csak a felhaszndldkat vagy szamitdgépeket és csoportokat
lehet. Ehhez kilon program hasznalata sziikséges.

Leiras: https://support.eset.com/en/kb7760-active-directory-scanner
https://help.eset.com/protect cloud/en-US/protect cloud synchronize with ad.html

Sebezhet8ségek és hibajavitasok kezelése (Vulnerability és Patch Management)

A modul aktivan monitorozza és javitja az operdcids rendszerek és az alkalmazdsok sebezhetGségeit az 6sszes
végponton.

Ez a modul csak ESET PROTECT Complete és magasabb licenccsomaggal hasznalhaté. Elérheté Windows, Linux és MacOS
operacios rendszerre.
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Leiras:
https://help.eset.com/protect cloud/en-US/patch management.html?vulnerabilities.html
https://help.eset.com/protect cloud/en-US/patch management.html?patch management.html|

Ismert sebezhet6ségek listaja:
https://help.eset.com/protect cloud/en-US/patch management.html?applications vulnerabilities.html

Ismert hibajavitasok listaja:
https://help.eset.com/protect cloud/en-US/patch management.html?applications patch management.html

Gyakran ismételt kérdések
https://help.eset.com/protect cloud/en-US/patch management.html?vulnerabilities patch management fag.html

Kérjiik, vegye figyelembe: A modul aktivalasakor ellendrizze, hogy mely gépekhez rendeli hozza, valamint amikor a
hazirendben megadja az automatikus Ujrainditas lehet&séget, ellendrizze le, hogy a szerverek ne legyenek benne. A
szervereken javasoljuk, hogy manudlisan futtassa az ellenérzést és a hibajavitast.

Aktivalas

Feladatok : ©® [ O v | HOZAFERESICSOPORT  Kielolés T 05 Kliensfelady

Feladattipusok pel NEV

"~ [®) Kliensfeladatok

~ [ ESET biztonségi termék
v [E) ESET PROTECT
#~ [ Operacios rendszer
0] Feligyelet ledllitasa (Az ESET Mana...
5 Folyamat lesllitésa PID alapjén
Feladatok [ Kijelentkezés
(5] Operacios rendszer frissitése
(5] Parancs futtatésa
5 Szamitsgép ledllitiss
[ Szoftver eltavolitasa

[ Szoftver telepitése
Cimkék P

Sicontact Kft. X

Teszt helyszin X
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Uj kliensfeladat
Feladatok > VAPM aktivélasa

Leiras

Feladatok

Feladatkategéria
v

Minden feladat

Feladat

Termék aktivildsa

BEFEIEZES ‘ ;55;|

Uj Kliensfeladat

Feladatok > VAPM aktivalasa

Termékaktivalasi beallitasok

Alap
ESET-licenc

Bedllitasok

Feladatok

WWW.SICONTACT.HU

TEL: +36 1 346 7052 FAX: +36 1 999 7977
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Kerjuk, valasszon licencet SOX
Cimkék Eel A O v O ENCTIP 5 R - ©
ATLICENCFELHASZNALG AZNYILVANOS AZO...  CSOMAGNEV TERMEKNEV EGYSEGEK ALEGYSEGEK
B Sicontact Kft.
@ Sicontact Kft. ESET PROTECT Advanced ESET Mobile Threat Defense 110
B Sicontact Kit. ESET PROTECT Advanced ESET LiveGuard Advanced for Endpoint Security + Server S.. 1/10
@ Sicontact Kft. ESET PROTECT Advanced ESET Full Disk Encryption 1710
B Sicontact Kft. ESET PROTECT Advanced ESET Endpoint & Server Security for ESET PROTECT Advan...  5/10
@ Sicontact Kft. ESET PROTECT Complete ESET Endpoint & Server Security for ESET PROTECT Compl...  0/10
B Sicontact Kft ESET PROTECT Complete ESET LiveGuard Advanced for Endpoint Security + ServerS...  0/10
@ Sicontact Kft. ESET PROTECT Complete ESET Mobile Threat Defense 0/10
@ Sicontact Kft. ESET PROTECT Complete ESET LiveGuard Advanced for Mail Security /12 @ onz
B Sicontact Kit. ESET PROTECT Complete ESET Full Disk Encryption 0/10
@ Sicontact Kft. ESET PROTECT Complete ESET Vulnerability & Patch Management component /10
B Sicontact Kft. ESET PROTECT Complete ESET Mail Security 12 @ o2

@ ESET PROTECT Advanced

Uj kliensfeladat
Feladatok > VAPM aktivlésa

Alap Termékaktivalasi beallitasok

Beallitasok

ESET.licenc @

Feladatok
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Triggerrel adja meg, hogy mely gépeken vagy csoportokon legyen aktivalva.

Hazirend beallitasa

Készitsen Uj hazirendet a funkcié hasznalatdhoz, majd a termékeknél valassza a ,,Common features” lehetdséget, majd a
»,SebezhetGségek és hibajavitasok kezelése” menilipontot. Kapcsolja be az aldbbi képen lathatd funkcidkat:

v Q, ifja be a keresendét..
FRISSITES =) SEBEZHETOSEGEK ES HIBAJAVITASOK KEZELESE ce 4
HALOZATI HOZZAFERES-VEDELEM o bezhetdségek &s hibaj
SATLAKOZASI BEALLITASOK o Automatikus hi 4s-kezelés engedélyezése az alkalmazasokhoz
. - A tmogatott teley zoftverek automatis e SOPETTNONG & (ceto (egm g elelobidopontot valasztjuk a frissitésekhez.

SEBEZHETOSEGEK ES

HIBAJAVITASOK KEZELESE = Operacios rendszer automatikus frissitéseinek engedélyezése
o] Szamitégép-Ujrainditasi opcidk
o] Feladatiitemez§ a Sebezhetdségek és hibajavitasok kezeléséhez =)(A) (8] szerkesztés
[e] A Hibajavitas kezeléshez sziikséges minimalis lemezteriilet (=] El 2 GB v
B ALKALMAZASOK AUTOMATIKUS HIBAJAVITASKEZELESENEK TESTRESZABASA X X4
(o] Automatikus javitisi stratégia
o Engedélyezett alkalmazasok

Az engedélyezett alkalmazasok olyan alkalmazasok, amelyek biztonsagosan frissithetd
o] Kizart alkalmazisok
A kizdrt alkalmazisok olyan alkalmazisok, amelyek automatikus frissitése kockizatos lenet.

(o] Adja meg az engedélyezett javitasi tipusokat [@z120) et hel v
o] Adja meg a minimélis sebezhetéségi pontszamtipust [@2120) v
o] Minimalis sebezhetdségi pontszamérték @220 1
B AZ OPERACIOS RENDSZER AUTOMATIKUS FRISSITESEINEK TESTRESZABASA [@=110) O ® 4
(o] Operacios rendszer automatikus frissitéseinek engedélyezése Szerkesztés

Adja meg a szamitogép-ujrainditasi opciot:

Automatikus mivelet Halasztas

javitds kezelés jrainditisa — .
sziikséges (L BB jrainditss VI 1éra

Adja meg a feladat litemezését:
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Feladatiitemez6 hozzdadasa a Sebezhetéségek és hibajavitdsok kezeléséhez ? O

ADJA MEG AZ ELLENGRZES ES A HIBAJAVITAS NAPJAIT ES IDOSZAKAT

HEtF6
Kedd
Szerda
Csatortok
Pentek
Szombat
Vasarnap

Kezdés id6pontja

Befejezés iddpontja

KENYSZERITETT JAVITASTELEPTES (&)= 111

A kényszerftett javitsstelepitéshez Automatikus hibajavitas- ziikséges az alkalmazisokhoz
Javitsstelepités kényszeritése [ o)

Ha 3 hibajavités késleltetve van ennyivel: 3 nap

A kényszeritett hibajavités elhalasztasa ennyivel: | 1 6ra

Allitsa be a javitasi tipusokat, majd kattintson alul a szerkesztés szovegre:

Uj hazirend
Hazirendek > VAPM hazirend

Alap HALOZATI HOZZAFERES-VEDELEM [ ] Bségek &s hil
Beillitasok CSATLAKOZASI BEALLITASOK *
B N P _ A témogatott telepit
Hozzarendelés SEBEZHETOSEGEK ES [ 5] o ~
HIBAJAVITASOK KEZELESE ® # Operacios rendszer

Osszesités - o
[ ] Szamitégép-ujrainditasi opcick

[ ] Feladatltemezé a Sebezhetéségek és hibajavitasck kezeléséhez

o A Hibajavitds kezeléshs kséges minimalis GB -
I B ALKALMAZASOK AUTOMATIKUS HIBAJAVITASKEZELESENEK TESTRESZABASA @ oe4
o Automatikus javitasi stratégia Az Gsszes javitdsa, kivéve a kizart alkalmazasokat ~

A Csak az enge: 453, kivéve a kizart alkalmazasokat

opcié az Gsszes alkalma

2 0pci6 csak
a Kizart alkalma:

o Engedélyezett alkalmazisok

ngedélyezett alkalmazssok olyan alkalmazésok, amelyek biztonsagosa

o Kizart alkalmazasok Szerkesztés

A kiz:

1 alkalmazasok olyan alkaimazasok, amelyek automatikus frissi

I ® + Adja meg az engedélyezett javitasi tipusokat |@=2120]  Minden uj javitss alkalmazisa ~ ]

o Adjz meg a minimélis sebezhetéségi pontszamtipust @ 0] Nincs minimélis sebezhetdségi pontszam
o, Minimélis sebezhetdségi pontszamérték @z120 1

B A7 OPERACIOS RENDSZER AUTOMATIKUS FRISSITESEINEK TESTRESZABASA [@=110) O® 4

o] Operacios rendszer é
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Kapcsolja be a funkciét a képen lathaté médon.

Valassza ki az operacios rendszer engedélyezett automatikus frissitéseit 2 01

Minden tdmogatott frissités
Tartal

Fontos frissitések engedélyezése
Kritikus frissitések engedélyezése

Végiil rendelje hozza gépekhez, csoportokhoz a hazirendet.

Mobile Device Management

Az ESET PROTECT Cloud-ban lehet6ség van mobileszk6z6k menedzselésére mind Android, mind iOS rendszerd
készulékeket.

Kérjiik, vegye figyelembe, hogy virusvédelem csak Android rendszerd késziilékeken érhet6 el, mig iOS rendszerd
késziilékeken csak a Mobile Device Management érhetd el.

Leiras: https://help.eset.com/protect cloud/en-US/?cloud mobile device management.html

Licencelés

A mobileszkozok védelme barmelyik felhds licenccsomaggal elérhet6. ESET PROTECT Essential és Entry csomagok esetén
a mobileszk6zok is egy helyet foglalnak a teljes licenchdl. Pl. egy 100 eszkdz6s licenc esetén 10 db szerver 45 db
munkadllomas és 45 db mobileszkdz aktivalhato.

Ezzel szemben az ESET PROTECT Advanced vagy magasabb licenccsomag esetén gratiszként jelenik meg a mobileszk6zok
védelme. Ez el6z6 példabdl kiindulva 100 eszkdzos licenc esetén 100 db munkadllomas vagy szerver aktivalhaté, és plusz
100 mobileszkoz.

Mobileszkozdk migracidja felhébe

Ha kordbban az ESET PROTECT On-Prem rendszerben menedzselte mobileszkozeit, lehet6ség van migralni azokat az
ESET PROTECT Cloud rendszerbe. Migralni csak Android rendszer( késziilékeket lehet, iOS eszkdzoket manualisan kell
Ujra regisztralni.
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Leirds a migracio menetérdl: https://help.eset.com/protect cloud/en-US/?cmdm_migration tool.html

Migracio On-Prem rendszerbdl felhébe
Lehet6ség van a szamitdgépeket migrdlni az ESET PROTECT On-Prem rendszerbél az ESET PROTECT Cloudba. Ehhez
migracios hazirendet kell letolteni az ESET PROTECT Cloudbdél és importdlni az ESET PROTECT On-Prem-be, majd

hozzarendelni csoportokhoz vagy szamitdgépekhez.

GYORSLINKEK 2

ESET Cloud Office Security ESET WD Szimitsgépek

Legfontosabb funkciondlis p

s probléemak

A halézat jelenleg mentes a funkd ma felmerdl, itt jelf

Szamitégép kapcsolati Allapota : Szamitogép-fellil

Leiras: https://help.eset.com/protect cloud/en-US/?cloud migration.html

ESET Secure Authentication

Az ESET Secure Authentication problémamentes tavoli hozzaférést biztosit a céges haldzathoz és adatokhoz. Egy erés
mobilalapt megoldas, amely kétfaktoros, egyszer hasznalatos egyedi kodos hitelesitésre (2FA-OTP) éplil. Az egyszer
hasznalatos egyedi kédok (OTP) véletlenszerlen generaltak, tehat nem megjosolhatok vagy Ujra hasznalhatok. Az ESET
Secure Authentication nativan tdmogatja az Outlook Web Access/App (OWA) for Microsoft Exchange 2013-at, 2016-ot
és 2019-et, valamint tdmogat olyan kritikus alkalmazasokat, mint az Exchange Control Panel, és az Exchange
Administration Centre.

VPN eszkdzok széles korével, Microsoft SharePoint és Microsoft Dynamics CRM (izleti eszkdzbkkel is hasznalhaté. Erdsiti
értékes adatai kiils6 hozzaférésének védelmét - RDP-n (Remote Desktop Protocol), Remote Desktop Web Access-en
vagy VMWare Horizon View-n keresztil.

Az ESET Secure Authentication 6nalléan és az ESET PROTECT Elite csomag részeként is rendelhetd.

B6vebb informacid a kévetkezs oldalon olvashato:
https://www.eset.com/hu/vallalati/megoldasok/tobbfaktoros-hitelesites/
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ESET Cloud Office Security

Hatékony védelem az e-mail-alapu tamadasokkal és kartev6kkel szemben, Microsoft 365 alkalmazdsokat (Exchange
Online, Microsoft OneDrive) hasznalod véllalkozasok részére.

Az ESET Cloud Office Security megel6z6 védelmet biztosit a Microsoft 365 alkalmazasok szamdra a rosszindulatu
programok, kéretlen levelek és adathaldsz tdmaddsok ellen. Segitségével feliigyelheti a karanténba keriilt allomanyokat
és e-maileket, illetve ellenérizheti, hogy melyik felhasznalét éri a legtobbszor tamadasi kisérlet. Emellett azonnal
értestlhet rdla, ha a rendszerbe kartékony kdd érkezik, igy pillanatok alatt beavatkozhat és megsziintetheti a
fenyegetést.

Az licenc tartalmazza az ESET LiveGuard Advanced for Cloud Office Security felh6alapu sandbox technoldgiat, amely
képes az eddig nem ismert, nulladik napi fenyegetések magasabb szint( elharitasara.

Az ESET Cloud Office Security megoldast egyszerlien kezelheti egy barhonnan elérhet6, felh6alapd management
konzolon keresztiil. A termék az ESET PROTECT Complete és Elite csomagokban érhet6 el.

B6vebb informaciét a kovetkezs oldalon talal:
https://www.eset.com/hu/vallalati/felhoalapuvedelem/cloud-office-security

ECOS aktivalasa

Kérem, Iépjen be az https://protecthub.eset.com vagy https://eba.eset.com weboldalon, attdl fliggéen, hogy mely
licenckezel6 feltletet hasznélja. Amennyiben még nem regisztrélt, a https://protecthub.eset.com weboldalon teheti
meg.

@ger

22 winvimoeu Irdnyitopult

ESET PROTECT 2 relagyelt felhasznalik 1 Helyszinek 12 Aktivalt eszkdzok

ESET Cloud Office Security " °° £ E Z

Bal oldal valassza az ESET CLOUD OFFICE SECURITY mentlipontot és aktivalas soran vélassza ki a kivant régiot (EU régiot).

ECOS megnyitasa
Amennyiben sikerilt, szintén bal oldalt kattintson az ESET CLOUD OFFICE SECURITY menipontra. (Ekkor megnyilik a
* ecos.eset.com weboldal.)
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Bérl6 hozzaadasa
Megjelen6 fellleten, kérem, kattintson a Bérl6é hozzaadasa gombra. (Masik lehetGség bal oldalt a beallitasok, majd alul a
BERLO HOZZAADASA gomb.)

Bedllitdsok

Bedlinasok

Valassza ki az ECOS licencet és alul kattintson a KOVETKZO gombra.

Bérlo hozzaadasa

Valassza ki a megvédeni kivant telephelyet

Vélassza ki, a Microsoft 365 vagy a Google Workspace felh&szolgaltatast, adja meg a bérls nevét/tartomanynevet és
kattintson a BERLO HOZZAADASA gombra, majd a kdvetkezd gombra. (Google Workspace valasztasakor kérem telepitse
a marketplacen talalhaté ESET Cloud Office Security-t is.)
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Bérl6 hozzaadasa

A megvédeni kivant felhészolgaltatas kivalasztasa

Adja meg a bérlé nevét vagy a teljes xmumanyncm\

s

Ezutdn a rendszer atiranyitja a Microsoft/Google weboldalédra, kérem, adja meg a kért engedélyeket.

Végiil a bérl6i beallitas folyamatban lizenet jelenik meg. A rendszer jelzi, ha végzett a beallitassal, bezérhatja az ablakot.

Bérl6k aktivalasa

Bal oldalt a FELHASZNALOK meniipontra kattintva lathatok a felhasznaldk/csoportok. A jeldlénégyzeteket pipalva (vagy
az oszlop tetején egy kattintassal akar az 6sszeset megjeldlve), majd alul a VEDELEM BEKACSPOLASA gombra kattintva a
védelem aktivalhatd felhasznaldk/csoportok szamara.

Ezutdan a Nem védett allapotot felvaltja a Védett allapot.

Felhasznalok

[ nev Auaror AL Btnic s
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Hazirend bedllitasok

Bal oldalt a Hazirendek meniipontban lathaté az alapértelmezett hazirend. Alul az UJ HAZIREND gombra kattintva

készithetd személyre szabott hazirend.

Hazirend-informaciok:

Elnevezés (és leirdsa megadasa) utdn, kivalaszthatd, hogy Bérl6(ke)t, Csoporto(ka)t, Team csoporto(ka)t, SharePoint-
webhely(eke)t vagy Felhasznald(ka)t szeretnénk védeni. Bérl6ket, Csoportokat vagy Felhasznaldkat javasoljuk a

lehet&ségek kozdl.

Alul a KOVETKEZO gombra kattintva tovabb Iéphet a Beallitasokra.

e » Bestpractica vl

Hazirend-informaciok
° Hév

ECOS héziend

Felhasenslél

Beallitasok:

Bizonyos beallitasok tobb almenipontban (Exchange, Gmail, OneDrive, Google Drive, Team csoportok, SharePoint,
LiveGuard) is megjelennek. igy példaul, a Minden objektum naplézasa kapcsolét érdemes kikapcsolva hagyni minden
felhdszolgaltatasnal. Tehat nem csak példaul Gmail kartevékeresésnél, hanem az dsszes tobbinél is (Exchange,

OneDrive...etc.).

Ajanlott beallitasok a kovetkezék:
Altalanos:

- LiveGrid visszajelzési rendszer engedélyezése = bekapcsolva.

- Minden objektum naplézasa = kikapcsolva. (Kizarélag hibaelharitashoz hasznalt funkcid.)

WWW.SICONTACT.HU
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§szerkesstése > Best practice vl

XCHANGE ONLINE ALTALANOS ®  EXCHANGE ONLINE ALTALANOS

Kartev6keresés:

Kartev6keresés (fémeniipont) 2 bekapcsolva

Kartev6k, Kéretlen alkalmazasok, Gyanus alkalmazéasok, Veszélyes alkalmazasokat = allitsa Kiegyensulyozott
szintre.

Elemek jelentésekor > Melléklet karanténba helyezése (emaileknél)/Karantén (a tobbi felhészolgaltatasnal).
Amennyiben magyar nyelv(i (izenetet szeretne megjeleniteni, a Csere lehet6séget valassza, ekkor az alatta [évé
Fajlt lecseréld szoveg(mezd) szerkeszthetd.

Tulajdonos értesitése - kikapcsolva.

Rendszergazda értesitése = bekapcsolva. Alatta a Szerkesztés feliratra beéllithatdk a rendszergazdai email
cimek. Hozzdadas, email cim beirasa, majd a sor végén mentés (floppy lemez) ikon. Tovabbi email cimeknél
szintén hozzaadas, email cim beirdsa, majd sor végén mentés ikon. Végiul mddositasok mentése.

Fontos! Ezek az emailcimek csak a jelenlegi felhdszolgaltatasnal lesznek beallitva, ezért érdemes a

rendszergazdai email cimeket (jegyzettombbe) felirni, és onnan masolni a tobbi felh&szolgaltatas
Rendszergazdai cimek beallitasanal.
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> Hisirend szerkesziése > Best practice v

Bedllit Y EXCHANGE ONLINE KARTEVOKERESES o
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Eszlebési kivételek

MODOS(TASOK MENTESE

Rendszergazdai cimek X

A rendszer az e-mail-cimek megadott listdjara kild értesitd e-mailt, amikor valamit
észlel.

RENDSZERGAZDAI CIMEK

admin@ pelda.hu| | =)

\ MODOSITASOK MENTESE BEZARAS
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- Eszlelési kivétele = sziikség esetén fajlnév vagy hash alapjan hozzaadhaté.
Anti-spam/levélszemétszlirés bedllitasok:

- Anti-spam/levélszemétsz(irés - bekapcsolva

- Elemek jelentésekor = Uzenet karanténba helyezése

- Targy cimkézése - bekapcsolva

- Targy cimkéjének sz6vege = [SPAM] cimke mddosithatd tetszés szerint, hogy kénnyen felismerhetd legyen a
rendszergazdak szamara.

- IP listak (Jovahagyott IP lista, Letiltott IP lista, Mell6z6tt IP lista) és feladdk listaja (Jovahagyott feladok listdja,
Letiltott feladdk listaja) tetszés szerint mddosithatd a Szerkesztés feliratra kattintva, majd hozzdadas,
szovegmez( kitoltése, mentés ikon, mddositdsok mentése.

Hazirendek > Hazirend szeckesztése > Best practice w1

XCHANGE ONLINE ANTI-SPAM

[5hM]

Anti-phising/Adathalaszat elleni védelem:

- Anti-phising/ Adathaldszat elleni védelem = bekapacsolva

- Elemek jelentésekor = Uzenet karanténba helyezése

- Targy cimkézése - bekapcsolva

- Targy cimkéjének szovege > [SPAM] cimke mddosithato tetszés szerint, hogy kdnnyen felismerhetd legyen a
rendszergazdak szamara.

- Postafiok-tulajdonos értesitése = kikapcsolva

- Rendszergazda értesitése = bekapcsolva. Alatta a Szerkesztés feliratra beallithatdk a rendszergazdai email
cimek. Hozzdadas, email cim beirdsa, majd a sor végén mentés (floppy) ikon. Tovabbi email cimeknél szintén
hozzdadas, email cim beirdsa, majd sor végén mentés ikon. Végil mddositdsok mentése.

Fontos! Ezek az emailcimek csak a jelenlegi felhdszolgaltatasnal lesznek beallitva, ezért érdemes a

rendszergazdai email cimeket jegyzettombbe felirni, és onnan masolni a tébbi felh§szolgaltatas Rendszergazdai
cimek beallitasanal.
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Hazirendek > Hizirend szerkesatése > Best practice vi
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Rendszergazdai cimek X

A rendszer az e-mail-cimek megadott listdjara kild értesitd e-mailt, amikor valamit

eszlel,

RENDSZERGAZDAI CIMEK

admind@ pelda.hu|

| o

MODOSITASOK MENTESE BEZARAS
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ESET LiveGuard:

- ESET LiveGuard = bekapcsolva

- Eszlelési kiiszobérték = Nagyon gyanus vagy Kartékony szintre javasolt beallitani.

- Végrehajthat6 fajlok, Tomoritett fajlok, Szkriptek, Egyéb = javasolt bekapcsolni, (természetesen allithatd
tetszés szerint), sor végi kérdGjelek jelzik mely kiterjesztésekre vonatkoznak.

- Gyanus mintak torlése az ESET szervereirdl = Kozvetleniil az elemzést kdvetSen. igy jobban megfelelhet az On
szervezetének el8irasainak.

- Dokumentumok = amennyiben bizalmas dokumentumokrdl van sz6(Microsoft Office, PDF f4jlok)
természetesen kikapcsolhaté

- Dokumentumok térlése az ESET szervereir§l = Kozvetleniil az elemzést kovetSen. igy jobban megfelelhet az On
szervezetének elGirdsainak és a gyanus dokumentum is ellenérzésre kerilhetnek.

ndek > Hazirend szerkesztése > Best practice v1

Kazvetlendl az elemasst kvetden

Végezetiil a MODOSITASOK MENTESE gombra kattintva mentheti a hazirendet.
ESET Inspect

Az ESET kiterjesztett észlelési és elharitasi (EDR/XDR) funkcidja lehet6vé teszi a megszokottdl eltérd viselkedések és
biztonsagi események gyors és hatékony azonositasat, valamint fejlett kockazatértékelést, incidenskezelést, vizsgalati és
karelharitasi képességeket biztosit. Hasznalatahoz ESET végpontvédelmi termék megléte sziikséges.

A szoftver az ESET PROTECT Elite licenccsomag részeként érheté el.

B6vebb informacid a kévetkezd oldalon olvashatd:
https://www.eset.com/hu/vallalati/megoldasok/kiterjesztett-eszleles-es-elharitas

Amennyiben barmilyen kérdés felmeriil Onben, vagy visszajelzése lenne a segédlettel, termékekkel kapcsolatban, vegye
fel a kapcsolatot vellink elérhet&ségeink egyikén.
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